
原创  2016年10月23日 15:58:27  1262

MSP430熔丝及加密总结

MSP430熔丝及加密总结
MSP430是使用熔丝或者电子熔丝去做内部代码的保护，如果熔丝烧断，那么将不能使用JTAG或者BSL去
非法访问内部代码。MSP430F1/F2/F4系列是采用物理熔丝的方式，使用编程器在TEST引脚或者TDI引脚
上加6.5V±0.5V的电压，采取这种方式，JTAG接口被禁止而且是不可恢复的，只能通过BSL去访问。
MSP430F5/F6/FR2/FR4/FR5/FR系列都是采用e-Fuse电子熔丝的方式去做加密，一般是在Flash/FRAM中
的2个字的位置（签名）内写入一定的内容去实现加锁或者加密码。器件只能通过密码保护的BSL去访问。
通过BSL去访问器件，去清除JTAG签名区，那么是可以重新恢复并且访问MCU的。
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JTAG签名在17FCh～17FFh地址内，写入全0或者全F以外的值会将JTAG/BSL接口锁住。要对这些地址编
程，那么首先要清除SYSBSLC寄存器中的SYSBSLPE位，用于解锁BSL Flash被保护的区域。

 

如果要清除JTAG/SBW保护，可以使用BSL去对JTAG签名写入全0，BSL也是通过中断向量表中的
FFE0h~FFFFh中的至少32bytes的密码去做保护。因为JTAG签名是位于被保护的BSL区域，BSL首先回清
除SYSBSLC寄存器中的 SYSBSLPE位，随后对JTAG签名写入全0.
FR5xx/FR6xxeFuse：
JTAG签名在FRAM的FF80～FF83h范围内，写入 55555555h到JTAG签名中，JTAG/BSL接口被无密码的
锁住。如果想要解除JTAG/SBW保护，bootloader可以使用5555或AAAA以外的值去清除JTAG签名。或
者执行BSL整体擦除指令。

 

如果是5555_5555h到JTAG签名区中，那么JTAG会被直接锁死，只能通过BSL命令去解锁。
如果写入AAAA_xxxxh到JTAG签名区中，那么JTAG被密码锁死，可以通过密码去让仿真器访问MCU。
如果JTAG签名中写入其它值，那么JTAG/SBW没有被锁住。
 
FR4xx/FR2xxeFuse：
JTAG签名在FF80～FF83h范围内，对JTAG签名中写入 00000000hor FFFFFFFFh以外的值可以将JTAG进
行无密码解锁的锁住。可以使用Bootloader对签名去写入全0或者全1去解锁JTAG/BSL保护。BSL也是密码
保护的，在中断向量表中的至少32个字节做BSL的密码，也可以通过BSL的整体擦除命令去解锁。
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所以，如果JTAG/SBW被锁住，那么仿真器不能通过密码去访问器件，只能采用BSL按照一定的密码匹配去
解锁器件。
 
FR5/FR6xx加密例程分析

 

在linker文件中将.jtagsignature分配到JTAG签名区去，0xFF80中写入0xAAAA，那么是采用密码的方式加
锁eFuse，0xFF82中写入0x0002，那么密码的长度为2个字节。.jtagpassword被分配到0xFF88起始的区
域中，写入相应的密码。
器件加密后，再进行一次BOR复位，那么JTAG被锁住了。可以再CCS中对.ccxml文件进行配置然后再次让
仿真器访问器件。如下图所示。

全新TMS320F28377S没法连接仿真器，
解决办法 (/sphinz1/article/details/5648
2452)
 332

.out文件转bin文件 (/sphinz1/article/de
tails/73718043)
 328

limp mode下对芯片进行恢复 (/sphinz1/
article/details/74930370)
 135

 93

TMS320F28335: Possible Incorrect
Operation of XINTF Module After P

(/sphinz1/article/details/7504
3835)
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这时候MCU是已经被加密了，如果执行芯片擦除操作，或者在代码中将JTAG签名区写入FFFF_FFFFh(5555
或者AAAAh之外的值)，那么芯片也能解密。
 
另外，BSL也是可以被禁止使用的。

版权声明：本文为博主原创文章，未经博主允许不得转载。



相关文章推荐



1







ming1006 (http://blog.csdn.net/ming1006) 2012-06-02 16:33 4522

2009-07-13 11:59 6KB 下载
(http://downloa

black_yu (http://blog.csdn.net/black_yu) 2016-07-10 20:49 1168

black_yu (http://blog.csdn.net/black_yu) 2016-07-10 20:57 356

msp430 学习经验总结 (/ming1006/article/details/7626165)

最近学习MSP430，把自己的一些经验分享下，这是我在网上发现的一篇很不错的文章，归纳得很好，简洁明了。 1.MSP430

开发环境建立   1.安装IAR dor msp430 软件，软件带US...

msp430加密解密 (http://download.csdn.net/detail/liulongxiang/1485
128)

太任性！学AI的应届学弟怒拒20K Offer，他想要多少钱？

AI改变命运呀！！前段时间在我司联合举办的秋季招聘会上，一名刚刚毕业的学弟陆续拒绝2份Offe

r，企业给出18K、23K高薪，学弟拒绝后直接来了一句...

(http://edu.csdn.net/topic/ai1?utm_source=blog10)

个人总结之MSP430F5510串口通讯（485） (/black_yu/article/details/51873276)

1.首先先介绍一下USCI模块 通用串行通信接口（USCI）模块支持多种异步通信模式。不同的 USCI 模块支持不同的模式。 每
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两种方式实现TinyOS对MSP430F26&54系列的支持
(/hwwr112100/article/details/6569306)

第一种方式在Ubuntu 下TinyOS msp430 Toolchain mspgcc升级一文中已经作了详细分析，下面说说另一种方式实现Tiny
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MSP430 SPI驱动 代码设计流程 (/dannielyoung/article/details/72903956)

MSP430 SPI驱动 代码设计流程平常工作中，如果使用MSP430作为主控芯片，经常会遇到需要编写SPI 或 I2C 驱动，来读取

和控制外设（比如LCD屏幕，一些传感器）的情况。为了减少重复性工作...
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MSP430------2 (/wangjinzhouqw/article/details/7855309)

这里首先补充下IO口的中断，中断是通过PxIE,PxIES，PxIFG决定的，配置中断仍然要设置方向寄存器，上拉下拉使能寄存

器，上拉下拉极性寄存器。 在这块芯片中有个COMPARE模块，这个...
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